Zatgcznik do uchwaty nr 319/L/2023 Senatu PW
z dnia 29 marca 2023 r.

Uzasadnienie wniosku o nagrode Prezesa Rady Ministrow
za osiagniecia w zakresie dzialalnosci naukowej, w tym tworczosci artystycznej lub
dzialalnosci wdrozeniowej dr. hab. inz. Wojciecha Mazurczyka, prof. uczelni.
Tytul dziela: Nowatorskie sposoby przeciwdzialania cyberzagrozeniom w sieciach
teleinformatycznych

Wojciech Mazurczyk otrzymat dyplom inzyniera w 2003 roku i magistra inzyniera
w 2004 roku — oba na Politechnice Warszawskiej. W 2009 roku uzyskal stopien naukowy
doktora nauk, a w 2014 roku stopien doktora habilitowanego w dziedzinie nauk technicznych
w dyscyplinie Informatyka Techniczna i1 Telekomunikacja, réwniez na Politechnice
Warszawskiej. Od 2019 roku petni funkcje profesora uczelni w Zaktadzie Oprogramowania
1 Architektury Komputerow w Instytucie Informatyki Politechniki Warszawskie;j.

W swojej dziatalnoséci naukowej dr hab. inz. Wojciech Mazurczyk, prof. uczelni zajmuje
si¢ szeroko pojeta tematyka cyberbezpieczenstwa, w tym glownie analiza cyberzagrozen
oraz opracowywaniem nowatorskich sposobow im przeciwdziatania. Na Politechnice
Warszawskiej jest kierownikiem Zespolu Bezpieczenstwa Systemoéw Komputerowych.
W swoim dorobku ma ponad 200 publikacji, w tym 94 z tzw. listy filadelfijskiej (czasopisma
posiadajace wspotczynnik IF) oraz 64 w materiatach konferencji miedzynarodowych. Byt i jest
takze kierownikiem lub gléwnym wykonawca grantow migdzynarodowych ufundowanych
m.in. przez Komisje¢ Europejska (w ramach programéw FP6, FP7 i H2020) oraz Armi¢ USA
jak 1 projektow krajowych (NCBR, NCN).

O jakosci prowadzonych przez niego badan $wiadczy takze to, ze trzykrotnie zostat
wskazany jako jeden z najcze¢$ciej cytowanych naukowcow na Swiecie (Top 2% of Scientists)
swojej dyscypliny naukowej na liScie przygotowywanej przez Elsevier oraz Uniwersytet
Stanforda za lata 2019, 2020 oraz 2021. Jest on takze laureatem licznych nagroéd (w tym
Prezesa Rady Ministrow za prace doktorska, indywidualnych oraz zespotowych nagrod
Rektora PW — tacznie 7), oraz stypendidow (Ministra dla mtodych wybitnych naukowcow
oraz prestizowych organizacji m.in. FNP 1 NAWA). Odbywat rowniez staze naukowe
m.in. we Wioszech, Holandii, Hiszpanii i Niemczech.

Prowadzone przez Kandydata prace badawcze majg wymiar praktyczny i wdrozeniowy.
Dr hab. inz. Wojciech Mazurczyk, prof. uczelni wspodtpracuje z Europolem — prowadzit tam
szkolenia funkcjonariuszy i byt cztonkiem Academic Advisory Network. Ponadto, opracowane
rozwigzania naukowe znajduja takze zastosowania praktyczne. Wiele z zaproponowanych
przez dr. hab. inz. Wojciecha Mazurczyka, prof. uczelni metod detekcji zagrozen zostato
wykorzystanych w swoich produktach przez firmy bedace partnerami w konsorcjach projektow
europejskich. Dodatkowo, platforma Mixeway opracowana w ramach doktoratu
wdrozeniowego obronionego z wyrdznieniem pod jego opieka zostata z sukcesem wdrozona
w firmie Orange znaczaco poprawiajac wykrywalno$¢ réznego rodzaju podatnosci sieciowych
oraz programowych. Za to rozwigzanie przyznano wiele nagrod, w tym przez Ministerstwo
Obrony Narodowej na najlepszy doktorat z dziedziny cyberbezpieczenstwa i kryptologii oraz
jako najlepszy mechanizm bezpieczenstwa w 2022 r. w ramach catej grupy Orange. Wiele prac
dyplomowych prowadzonych przez Kandydata konczy si¢ wspolnymi artykutami naukowymi
oraz nagrodami w konkursach organizowanych m.in. przez MON, organizacje
Institute4Science, czy firme Intel.

Kluczowe publikacje dr. hab. inz. Wojciecha Mazurczyka, prof. uczelni w tematyce dzieta
zgloszonego do nagrody opublikowane w latach 2015-2022 (sumaryczny IF=101,394;
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caltkowita liczba punktoéw MEiN=3260) obejmujg trzy obszary badawcze scharakteryzowane
ponizej.

Obszar badawczy 1: Ukryte kanaly sieciowe oraz sposoby ich wykrywania

Za najwazniejsze osiggniecie naukowe Kandydata nalezy uzna¢ badania nad ukrytymi

kanatami sieciowymi, w szczegolnosci nad nowymi technikami ukrywania informacji,
ich  wykorzystaniem przez atakujagcych oraz nad sposobami ich wykrywania
oraz przeciwdzialania. Jest pomystodawcg 1 gldwnym autorem pierwszej ksigzki o tej tematyce
pt. Information Hiding in Communication Networks: Fundamentals, Mechanisms,
Applications, and Countermeasures” wydanej przez prestizowe wydawnictwo IEEE Press-
Wiley. Dotychczas ksigzka ta doczekala si¢ prawie 300 cytowan. Pelil on takze role
Co-Principal Investigator w projekcie CoCoDe (Covert Channels Detection) finansowanego
przez Air Force Office of Scientific Research (AFOSR), USA.
Jest rowniez pomystodawca 1 koordynatorem, stworzonej we wspotpracy z Europolem,
inicjatywy CUIng (Criminal Use of Information Hiding), ktorej celem jest podnoszenie
swiadomos$ci dot. technik ukrywania informacji oraz integracja ekspertéw pochodzacych
z roznych Srodowisk (naukowcow, ekspertow z firm i instytucji). Obecnie w ramach CUIng
wspotpracuje ponad 400 ekspertéw z ponad 35 krajow z catego Swiata.

Wsréd najwazniejszych koncepcji naukowych w tej tematyce opracowanych przez
dr. hab. inz. Wojciecha Mazurczyk, prof. uczelni nalezy wymieni¢ m.in. koncepcje
dynamicznego i adaptacyjnego straznika, czyli elementu odpowiadajacego za efektywne
przeciwdziatanie zastosowania ukrytych kanatow sieciowych, kompleksowe analizy
istniejacych 1 nowych protokotow sieciowych pod katem tych podatnosci (np. MQTT, IPv6,
SCTP), wykorzystanie do detekcji rozwigzania ¢eBPF (Extended Berkeley Packet Filter),
technik uczenia maszynowego, czy charakterystyki zuzycia energii na urzadzeniach
mobilnych. Przeprowadzone badania dotycza zatem zaréwno zagadnien zwigzanych
z testowaniem nowych technik ukrywania informacji, jak i nowych metod detekcji
i przeciwdziatania. W ramach tego dorobku znajdujg si¢ takze prace przegladowe
oraz zwigkszajace Swiadomos¢ spoleczenstwa 1 specjalistow zwigzanych z tego typu
zagrozeniami. Artykuly, w ktéorych zawarto przedstawione powyzej badania zostaty
opublikowane w prestizowych czasopismach JCR m.in. Future Generation Computer Systems,
Computers & Security, IEEE Transactions on Information Forensics and Security,
Communications of the ACM, czy IEEE Security and Privacy magazine, itp.

Obszar badawczy 2: Analiza technik atakujacych

Innym zagadnieniem badawczym, w ktorym dr hab. inz. Wojciech Mazurczyk,
prof. uczelni ma wazne osiggnigcia naukowe jest analiza atakow sieciowych
oraz opracowywanie efektywnych sposobow ich detekcji i blokowania. W ramach tej tematyki
przeprowadzone zostaly badania wielu rodzin jednego z obecnie najwazniejszych zagrozen,
czyli ransomware. Uzyskane wyniki zostaly przekazane m.in. polskiej Policji
oraz przedstawione w siedzibie Europolu w Hadze. Zaproponowane zostaty takze praktyczne
sposoby, ktére mozna wykorzysta¢ w celu obrony przed nimi. Ponadto, analizowane byty takze
techniki cyberrekonesansu, a takze ruch generowany przez prawdziwe probki ziosliwego
oprogramowania, dzigki czemu bylo mozliwe okreslenie ,,odcisku palca” poszczegodlnych
rodzin malware, jak i wskazanie anomalii z nim zwigzanych. Przeprowadzone w tym obszarze
badania majg takze charakter praktyczny i przektadaja si¢ bezposrednio na bezpieczenstwo
sieci komputerowych. W jednej z prac naukowych przedstawionych do nagrody PRM
przedstawiono metode redukcji podatnosci sieciowych i programowych oraz opracowano
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I zaprezentowano platform¢ Mixeway, ktora jest orkiestratorem bezpieczenstwa
wykorzystujacym techniki ML i NLP. Zostata ona z sukcesem wdrozona w firmie Orange
znaczaco poprawiajac wykrywalno$¢ roznego rodzaju podatnos$ci. Rozwigzanie to jest
dostepne publicznie na zasadach opensource i przyznano za nie nagrody m.in. Ministerstwa
Obrony Narodowej oraz w konkursie w ramach catej grupy Orange.

Warto réwniez dodaé, ze Kandydat brat takze udzial w projekcie europejskim w ramach
programu Horizon 2020 — SIMARGL (Secure Intelligent Methods for Advanced RecoGnition
of malware and stegomalware), gdzie razem z partnerami z innych krajow opracowywat
nowatorskie rozwigzania detekcji 1 przeciwdziatania atakom na sieci teleinformatyczne.

Obszar badawczy 3: Mechanizmy zabezpieczen w sieciach nastepnych generacji
(5G/6G)

Dr hab. inz. Wojciech Mazurczyk, prof. uczelni opracowal takze szereg zabezpieczen
dedykowanych dla przyszitych sieci teleinformatycznych np. 5G/6G. Te metody
przeciwdziatania zagrozeniom sg oparte na nowoczesnych technologiach sieciowych takich jak
programowalne sieci komputerowe — SDN (Software-Defined Networking) i czesto
wykorzystujg algorytmy uczenia maszynowego. W ramach europejskiego projektu IoRL
(Internet of Radio Light), ktorego byt kierownikiem rozwijat mozliwosci wykrywania réznego
rodzaju atakow sieciowych (np. skanowania, atakéw odmowy ustugi, spoofingu) za pomoca
specjalistycznych moduldw bezpieczenstwa funkcjonujacych na kontrolerze SDN. Natomiast
techniki uczenia maszynowego byly wykorzystywane w celu poprawienia skutecznosci
wykrywania atakow sieciowych lub sprawdzenia jak zmieni si¢ zagrozenie w momencie,
gdy atakujacy bedzie wyposazony w tego typu funkcjonalnos¢.

W ramach wymienionych powyzej zagadnien naukowych Wojciech Mazurczyk jest
takze glownym organizatorem migdzynarodowych workshopow takich jak ENS (Emerging
Networks Security) oraz CUING (Criminal Use of Information Hiding), ktore
od ponad 6 lat odbywaja si¢ razem z konferencja ARES (International Conference on
Availability, Reliability and Security). Ponadto jest wspotorganizatorem takze International
Workshop on Traffic Measurements for Cybersecurity (WTMC), ktory odbywatl si¢ wraz
z prestizowymi konferencjami bezpieczenstwa m.in. IEEE Security & Privacy, AsiaCCS
oraz EurolEEE Security & Privacy.

Pan Wojciech Mazurczyk jest rowniez cztonkiem redakcji wielu renomowanych
czasopism naukowych. Jest redaktorem naczelnym czasopisma Journal of Cyber Security and
Mobility. Od 2018 do 2021 roku petnit role Associate Editor w czasopismie IEEE Transactions
on Information Forensics and Security. Od 2018 do 2020 roku pehit funkcje redaktora serii
Mobile Communications and Networks, a w latach 2013-2018 byt technicznym redaktorem
wspoélpracujacym z czasopismem |[EEE Communications Magazine.

Podsumowujac dr hab. inz. Wojciech Mazurczyk, prof. uczelni opublikowat dotad ponad
200 artykutow naukowych w czasopismach oraz recenzowanych materiatach konferencyjnych,
a jego prace sa rozpoznawane w Srodowisku naukowym o czym $wiadcza parametry
naukometryczne: H-index: 37, liczba cytowan: 5049 (wg Google Scholar z 23.03.2023r.).
Swiadcza o tym takze zaproszenia do komitetow programowych prestizowych konferencji
migdzynarodowych (m.in. IEEE Globecom, IEEE ICC, IEEE CNS, IEEE LCN, ARES),
do recenzowania czy wspdlprowadzenia prac doktorskich na zagranicznych uczelniach
(Francja, USA) oraz do wyglaszania referatow plenarnych (keynote) na spotkaniach NATO
i konferencjach we Wtoszech, Niemczech i Chinach. Kandydat jest takze zapraszany do oceny
wnioskow grantowych na catym $wiecie, w tym przez National Research Center for Applied
Cybersecurity(ATHENE) w Niemczech, Polsko-Amerykanska Komisje Fulbrighta,
czy National Science Foundation (NSF) z USA.
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